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ПРОЕКТ
АДМИНИСТРАЦИЯ  ВЫШНЕВОЛОЦКОГО   РАЙОНА

Т В Е Р С К О Й    О Б Л А С Т И

РАСПОРЯЖЕНИЕ

__.04. 2017                           г. Вышний Волочек                            №  ___ -р

О дополнительных мерах по обеспечению информационной  безопасности 
В соответствии с Федеральным законом от 27 июля 2006 года N 149-ФЗ «Об информации, информационных технологиях и о защите информации», постановлением Правительства РФ от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», распоряжением Правительства Тверской области от 13.05.2014 № 228-рп «Об утверждении Положения о системе защиты информации ограниченного доступа в исполнительных органах государственной власти Тверской области и государственных учреждениях Тверской области» и в  целях обеспечения информационной безопасности данных, в том числе данных  ограниченного доступа, на основании решения комиссии по информационной безопасности

1. Руководителю информационно-технического отдела управления делами администрации Вышневолоцкого района Вишневскому А.В. разработать и применить политику назначения и смены паролей (для входа в ОС,  при шифровании на пароле и т д.), использовать фильтры паролей в соответствии с правилами, изложенными в Приложении 1 к настоящему распоряжению.
2. Пользователям информационных ресурсов администрации Вышневолоцкого района соблюдать Правила использования информационных ресурсов (Приложение 2).
3. Контроль за исполнением настоящего распоряжения возложить на комиссию по информационной безопасности администрации Вышневолоцкого района (Иргискин А.В.).

4. Распоряжение вступает в силу со дня его подписания.
Глава Вышневолоцкого района
Н.П.Рощина

Согласовано: 
Зам. главы администрации

Вышневолоцкого района                                                                    А.В. Иргискин

Руководитель юридического отдела                                                 О.Ш.Кулакова
Готовил:
Рук. Информационно-технического 

отдела  администрации Вышневолоцкого района                          А.В.Вишневский

Рассылка: 
в дело – 2 экз., 

инф-техн отдел – 1 экз.;

Васильева Ю.А. – 1 экз.;

Иргискин А.В. – 1;

         Всего экз. – 5

Приложение 1
к распоряжению администрации
Вышневолоцкого района 
от __.__.2017 № ___-р

Правила

назначения и смены паролей 
(для входа в ОС,  при шифровании на пароле и т д.)

Пароль для входа в ОС,  при шифровании на пароле и т д. должен удовлетворять следующим требованиям:

· длина пароля должна быть не менее 6 символов;

· в числе символов пароля обязательно должны присутствовать буквы в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.);

· пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии и т д.), а также общепринятые сокращения (USER, ADMIN, ALEX и т д.);

· при смене пароля новое значение должно отличаться от предыдущего не менее чем в 4-x позициях;

· личный пароль пользователь не имеет права сообщать никому;

· не допускается хранить записанные пароли в легкодоступных местах;

· периодичность смены пароля определяется принятой политикой безопасности и составляет 42 дня;

· указанная политика обязательна для всех учетных записей, зарегистрированных в ОС.

Приложение 2
к распоряжению администрации
Вышневолоцкого района 
от __.__.2017 № ___-р

Правила

использования информационных ресурсов 

администрации Вышневолоцкого района

Каждый пользователь информационных ресурсов обязан:

· исполнять все обязанности, описанные в Правилах использования информационных ресурсов  администрации Вышневолоцкого района и других нормативно-правовых документах администрации Вышневолоцкого района, описывающих работу пользователей с информационными ресурсами;

· входить в сеть при каждом сеансе работы с использованием персонального пароля и имени пользователя;

· обновлять базы антивирусных программ, следить за их бесперебойной работой; 

· информировать информационно-технический отдел управления делами администрации Вышневолоцкого района о случаях обнаружения вирусов, попыток несанкционированного доступа или каких-либо других подозрительных действиях;

· выключать компьютер после рабочего дня.

Пользователям информационных ресурсов запрещается:

· устанавливать, модифицировать или хранить на машинных носителях любое программное обеспечение без согласования с информационно-техническим отделом управления делами администрации Вышневолоцкого района;

· самостоятельно разбирать системный блок или проводить работы по установке или обслуживанию любых других аппаратных средств;

· самостоятельно устанавливать (менять) пароли на доступ к информационным ресурсам администрации Вышневолоцкого района, используемым совместно с другими сотрудниками администрации Вышневолоцкого района, без предварительного оповещения; 

· передавать кому бы то ни было свой пароль, а так же хранить свой пароль в легкодоступном месте и в явной форме. 

· использовать доски объявлений, конференций с применением имен пользователей и паролей внутренней сети администрации Вышневолоцкого района в личных целях;

· запрашивать и получать из Интернета программные продукты, мультимедийные данные или изображения, кроме случаев, связанных с производственной необходимостью;

· при работе с электронной почтой запрещается открывать сообщения сомнительного содержания, или пришедшие от неизвестного отправителя;

· использовать любые программные и аппаратные средства, которые могут привести к перегрузке сети или иным способом негативно повлиять на ее работу;

· вносить изменения в информационные ресурсы, не принадлежащие самому пользователю;

· оставлять без контроля компьютер  при включенном питании и загруженном программном обеспечении. 
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